Navrh

Legislativny zamer zakona o inform&nej bezpe&nosti
Uvod

Informatnd bezpénos’ je poda medzinarodnej normy ISO/IEC 27001 ochrana
informacie pred Sirokym spektrom hrozieb, ktoref’om je

- zaistenie kontinuity obchodnych procesov,
- minimalizacia strat a
- maximalizacia navratnosti investicii.

V skasnosti sa informacie doraz v&Sej miere spracovavaju v elektronickej forme
pomocou poitacov ainych informanych a komunik&nych technolégii. Potencialna
moznos$ narusenia tychto informé&citj uz priamo alebo prostrednictvom Gtoku na techiick
zariadenie alebo prostredie, v ktorom sa inform&gieacovava, sa nazyva hrozba. Existuje
mnoZzstvo ¢initelov, ktoré mézu ohroti alebo spdsobi znefunkinenie informanych a
komunikanych technoldgii a znehodnotenie informécii, kiséiév nich spracovavané. Su to
napriklad prirodné vplyvy, technické poruchiydské chyby a omyly, Skodlivy softvér,
cielavedomé utoky, potacova kriminalita a medzinarodny terorizmus, ktoré tmohli
spbsohi vdzne bezpmostné problémy.

Cie'om informa&nej bezpénosti je minimalizov mozZnosti uplatnenia sa hrozieb
a v pripade vzniknutych nasledkov minimalizoweh vplyv, ¢o je nevyhnutnou podmienkou
tak pre verejnu spravu, sukromnu sféru a obzvi@® kritickl inform&nu infrastruktaru
Slovenskej republiky.

Informatna bezpé&nos’ musi zoliadiova® zaujmy vlastnikov a potreby pouZzivide
informatnych a komunikénych technoldgii, ako aj prava fyzickych oséb avprékych oséb,
ktorych Udaje sa v systémoch spracovavaju.lafliska pouzivatev su pri spracovani
informécie najddlezitejSie faktory, a toc¢al a obsah informécii, presnpsaktualnos,
pristupnos, autenticita, usporiadanie a kvalita informacii. hiAdiska vlastnikov a
prevadzkovatéov je najdélezitejSia dostuprtbsinformainych zdrojov, poth moznosti
s pristupom on-line, a ich zabe#Zprie pred unikom informacii, neopravnenym pouZzidm
narusenim integrity udajov, ako aj autorita a doheho viastnika systému.

Nezabezpé&nie informéacii mbéze ntaza nasledok nenahradite straty a naruSenie
doveryhodnosti organizacie a Statu. Yathom na to, Ze Stat je garantom kritickych procgsov
ma ulohu stama sa o celkovl urove konkurencieschopnosti spdélmsti, atym chraii
narodné bohatstvo, ktorého¢a&’ou su aj znalosti a informacie, a preto si hemdaaeolit’
ma’ nizke kritérid Urovne bezpeosti. Vzitadom na mozny nepriaznivy dosah je
povinnosou Statu zabezpe ochranu informacii pred zneuzitim a minimalizovasledky
v pripade ich zneuZitia.

Y Kritickou informainou infrastruktirou st prostriedky a siete infoengch a komunikanych technoldgii,
suvisiace hodnoty a elektronické sluzby, ktorydbienie alebo znefudhenie v dbésledku pdsobenia rizikového
faktora spOsobi ohrozenie alebo naruSenie politické hospodarskeho chodu Statu alebo ohrozenigazivo
a zdravia obyvatistva.



Potrebu informénej bezpé&nosti si uvedomili aj narodné vlady, nadnarodnéanyg
a organizacie vyspelych krajin sveta ako Organiz@ce ekonomickl spolupracu a rozvoj,
Organizécia Spojenych narodov, Organizcia Sevardatkej zmluvy, Skupina krajin G8 a
medzinarodné a eurépske normaliz@ organizacie, ktoré  vytvorili rézne institacie
a inStitucionélne systémy pre zabeapeanie ochrany informécii, napriklad Eurdpsku
agenturu pre bezpeog informanych sieti, Skupinu vysokych zastupcov pre otazikawy
internetu, Jednotku pre rieSenietfiaiovych incidentov, uiili si strategické ciele a prijimaju
opatrenia na ich splnenie, z ktorych mnohé uz zegili

Zakladny ramec informmej bezpénosti verejnej spravy je tdnuty v dokumente
.Narodna stratégia pre inforal bezpeénogs’ v Slovenskej republike®, ktory bol schvaleny
uznesenim vlady Slovenskej republikyalej len ,uznesenie viady“§. 570 zo da 27.
augusta 2008. Navrh legislativneho zameru zakantboomainej bezpénosti je koncipovany
v sullade so stavom a vyvojom inforéngch a komunik&nych technologii, reflektuje zmeny
v organizacii Statnej spravy a Uzemne] samospragphiadiuje smernice a odpotania
Eurdpskej Unie, ako ajalSie materidly schvalené uzneseniami vlady, nkgutikiznesenia
vlady ¢. 283/2009¢. 391/2009 &. 479/2009.

Informatna bezpénog’ v oblasti utajovanych skuinosti je upravena osobithym
zadkonom a nie je predmetom tohto materialu.

Prva kapitola
Zhodnotenie platnej pravnej Upravy a dévody vypraceania zakona o informane;
bezp&nosti

l. Vyvoj pravnej upravy

Informatn& bezpénog’ je pojem, ktory zatianie je v Slovenskej republike v primerane;j
miere premietnuty do legislativy. Napriek tomu mafoimana bezp&nos oporu
v legislative, ako aj v strategickych a kontrgjch dokumentoch schvalenych viadou
Slovenskej republiky.

Informatizacia spolkinosti a siou suvisiaca inform#a bezpé&nog’ verejnej spravy je
vymedzena zakonom 275/2006 Z. z. o inforngaych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSiellpisov.

Ochrana utajovanych skutwst? predstavuje klasifikovani informéaciu a systémy
pracujuce s klasifikovanou informéaciou. Utajovark@itecnosti su klasifikované zlladiska
dovernosti, pdom bezpénostné poziadavky na ich ochranu su komplexné d&azbihju
najma potrebu zaistenia integrity a dostupnostjaida

Ochrana osobnych Gdajov a pouzivanie elektronickupisu st upravené osobitnymi
predpism? a prislusné institlicie zabezpgli doH’ad nad ich dodrziavanim.

2 7akon¢. 215/2004 Z. z. o ochrane utajovanych skoosti a o zmene a doplneni niektorych zakonovivi zne
neskorsich predpisov a s nim suvisiace predpisy.
% zakonc. 428/2002 Z. z. 0 ochrane osobnych tdajov v zmeskorsich predpisov,
Zéakon¢. 215/2002 Z. z. o elektronickom podpise a o zraagt@plneni niektorych zakonov v zneni neskorSich
predpisov,
Zakonc¢. 610/2003 Z. z. o elektronickych komunikaciachenzneskorSich predpisov
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Elektronicky obchod upravuje zédkod 22/2004 Z. z. o elektronickom obchode
a 0 zmene a doplneni zakohal28/2002 Z. z. o Statnej kontrole vnatorného tvbueciach
ochrany spotrebita a 0 zmene a doplneni niektorych zdkonov v zneskarsich predpisov.

Pctitacovu kriminalitu upravuje § 247 zakora 300/2005 Z. ztrestny zakorv zneni
neskorSich predpisov, do ktorého su premietnuticipy Dohovoru o kybernetickom zioe
CETS¢. 185/2001, vydanom Radou Eurdpy.

Autorské pravo je upravené autorskym zakofom

ll. Saéasna pravna Uprava

A. Legislativny ramec informaénej bezpe&nosti tvoria v sdasnosti najma

zakon¢. 211/2000 Z. z. o slobodnom pristupe k informaceéamene a doplneni
niektorych zakonov (zakon o slobode informéacigneni neskorsich predpisov,

z&kon ¢. 483/2001 Z. z. o bankadch a o zmene a doplnerditamigch zakonov
v zneni neskorSich predpisov,

zakon¢. 540/2001 Z. z. o Statnej Statistike v zneni nesikb predpisov,

zé&kon¢. 215/2002 Z. z. o elektronickom podpise a o zmeedeplneni niektorych
zakonov v zneni neskorsich predpisov,

zakon ¢. 395/2002 Z. z. o archivoch a registratirach aoplreeni niektorych
zakonov v zneni neskorsich predpisov,

zakon¢. 428/2002 Z. z. o ochrane osobnych udajov v zneskorSich predpisov,

z&kon ¢. 610/2003 Z. z. o elektronickych komunikaciach nezi neskorSich
predpisov,

zakon ¢. 618/2003 Z. z. o autorskom prave a pravach saoih s autorskym
pravom v zneni neskorSich predpisov,

zakon¢. 22/2004 Z. z. o elektronickom obchode a o zmedepdneni zakon&.
128/2002 Z. z. o Statnej kontrole vnutorného trbweciach ochrany spotredite
a 0 zmene a doplneni niektorych zakonov v znerkarégh predpisov,

zakon¢. 215/2004 Z. z. o ochrane utajovanych skntsti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

zé&kon¢. 300/2005 Z. z. trestny zakon v zneni neskorsfedgasov,

astavny zékoné. 254/2006 Z. z. o zriadeni &@nnosti vyboru Narodnej rady
Slovenskej republiky na preskimavanie rozhodnutiotidho bezpmostného
aradu,

zakon ¢. 275/2006 Z. z. o inforntaych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSieldpisov,

nariadenie vlady Slovenskej republiky 216/2004 Z. z., ktorym sa ustanovuju
oblasti utajovanych skutaosti,

# zakon¢. 618/2003 Z. z. 0 autorskom prave a o pravachsiich s autorskym pravom v zneni neskorsich

predpisov.
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metodické usmernenie Useku bankovéhorddh Narodnej banky Slovenska
7/2004 k overeniu bezpeosti inform&ného systému banky a pathy
zahranénej banky,

vynos Ministerstva financii Slovenskej republiky8.z septembra 2008:.
MF/013261/2008-132 o Standardoch pre infatnga systémy verejnej spravy,
ktory obsahuje aj bezpeostné Standardy.

Vyhlasky Narodného bez{eostného Uradu upravujlice ochranu utajovanych skagbi

su

vyhlaSka Narodného bezp®stného Uradk. 325/2004 Z. z. o priemyselnej
bezpeénosti,

vyhlaSka Narodného bezpwstného Gradw. 331/2004 Z. z. o0 personalnej
bezpeénosti a o skuske bezfestného zamestnanca,

vyhlaSka Néarodného bezpwstného uUradw. 336/2004 Z. z. o fyzickej
bezpeénosti a objektovej bezprostiv zneni vyhlasky Narodného bezpestného
araduc¢. 315/2006 Z. z.,

vyhlaska Narodného bezpwstného uradd. 337/2004 Z. z., ktorou sa upravuju
podrobnosti o certifikacii mechanickych z&brannymostriedkov a technickych

zabezpeéovacich prostriedkov a o ich pouZzivani v zneni &gky Narodného

bezpénostného uradd. 314/2006 Z. z.,

vyhlaSka Narodného bezpestného dradw. 339/2004 Z. z. o0 bezpeosti
technickych prostriedkov,

vyhlaska Narodného bezpr®stného uradd. 340/2004 Z. z., ktorou sa ustanovuju
podrobnosti o Sifrovej ochrane informacii,

vyhlaSka Narodného bezp®stného Uradd. 314/2006 Z. z., ktorou sa meni a
doplina vyhlaska Narodného bezpestného Gradé. 337/2004 Z. z., ktorou sa

upravuju podrobnosti o certifikacii mechanickychbminnych prostriedkov a

technickych zabezgevacich prostriedkov a o ich pouZzivani,

vyhlaska Narodného bezpestného Uradd. 315/2006 Z. z., ktorou sa meni a
doplna vyhlaska Narodného bezpestného dradd. 336/2004 Z. z. o fyzickej
bezpeénosti a objektovej bezprosti,

vyhlaSka Narodného bezpwstného Uradd. 453/2007 Z. z. o administrativne;
bezpeénosti.

B. Dalsie pravne akty, zavazné pre Slovenski republikuz ddvodu €lenstva v
Eurdpskej unii, Organizacii pre ekonomicku spolupré&cu a rozvoj, Organizacii
Spojenych narodov a Organizacii Severoatlantickejmluvy su

Smernica Eurdpskeho parlamentu a Rady 95/46/EHE ak?dbra 1995 o ochrane
fyzickych os6b pri spracovani osobnych udajov Enem pohybe tychto Gdajov
(Mimoriadne vydanie U. v. EU, kap.13/zv. 15), traosovana do zakona.
428/2002 Z. z. o ochrane osobnych udajov v zneskar8ich predpisov,

Smernica Eurdpskeho parlamentu a Rady 1999/93/H3. zlecembra 1999
o rdmci spoléenstva pre elektronické podpisy (Mimoriadne vydadiev. EU,
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kap.13/zv. 24), transponovana do zakaha215/2002 Z. z. o elektronickom
podpise a o zmene a doplneni niektorych zakonawenizneskorSich predpisov,

e Smernica Eurdpskeho parlamentu a Rady 2000/31/BSuUna 2000 o uitych
pravnych aspektoch sluzieb inforém&j spol@nosti na vnutornom trhu, najma
o elektronickom obchode (smernica o elektronickofmchode) (Mimoriadne
vydanie U. v. EU, kap.13/zv. 25), transponovanazd&onaé. 22/2004 Z. z.
o elektronickom obchode a o zmene a doplneni zakoha8/2002 Z. z. o Statnej
kontrole vnutorného trhu vo veciach ochrany spateédh a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

 Dohovor Rady Eurépy o gdacovej kriminalite z 23. novembra 2001,
transponovany do zadkona 300/2005 Z. z. trestny zéakon v zneni neskorSich
predpisov; podpisali halenské Staty Rady EurdpydalSie &astnicke Staty a
Slovenska republika ho podpisala a ratifikovaldelyuari 2005,

* Nariadenie Komisie (ES§. 831/2002 zo 17. maja 2002, ktorym sa vykonava
nariadenie Rady (ES) 322/97 o Statistike spalenstva so zrefem na pristup k
dévernym udajom na vyskumnédly (Mimoriadne vydanie U. v. EU, kap.1/zv.
4),

* Smernica Eurdopskeho parlamentu a Rady 2002/58/ES pila 2002 tykajuca sa
spracovavania osobnych udajov a ochrany sukromgektore elektronickych
komunikécii (Smernica o sukromi a elektronickychmkmikaciach) (Mimoriadne
vydanie U. v. EU, kap.13/zv. 29), transponovanazdkona¢. 610/2003 Z. z.
o elektronickych komunikéciach v zneni neskorSigdpisov,

» Dodatkovy protokol k Dohovoru o piiacovej kriminalite o kriminalizaciiinov
rasistickej a xenofébnej povahy spachanych prostebebm pgitacovych
systémov z 28. januara 2003; Slovenska republikzatid’ neratifikovala,

« Smernica Rady 2008/114/ES z 8. decembra 2008 wtifitacii a oznaeni
europskych kritickych infrastruktar a zhodnotenirpby zlep& ich ochranu (U.
v. EU L 345, 23. 12. 2008),

* Smernica Europskeho parlamentu a Rady 2009/136/25. movembra 2009,
ktorou sa meni a dbipa smernica 2002/22/ES o univerzélnej sluzbe a phava
uzivatdov tykajucich sa elektronickych komunieych sieti a sluzieb, smernica
2002/58/ES tykajuca sa spracovavania osobnych wadajochrany sukromia v
sektore elektronickych komunik&cii a nariadenie)(ES2006/2004 o spolupraci
medzi narodnymi organmi zodpovednymi za vynucovamé/nych predpisov na
ochranu spotrebita (U. v. EU L 337, 18. 12. 2009); smernica bud@kur2011
transponovana do novely zakona 610/2003 Z. z. o elektronickych
komunikéaciach v zneni neskorsich predpisov,

* Nariadenie Europskeho parlamentu a Rady (ES)23/2009 z 11. marca 2009 o
europskej Statistike a o zruSeni nariadenia (E$atBon)¢. 1101/2008 o prenose
dévernych Statistickych Gdajov Statistickému Gragluropskych spokenstiev,
nariadenia Rady (ES§. 322/97 o Statistike Spalenstva a rozhodnutia Rady
89/382/EHS, Euratom o zaloZeni Vyboru pre Stalistiprogramy Eurdpskych
spolaenstiev (U. v. EU L 87, 31. 3. 2009).

Aj v dalSich zakonoch su ustanovenia, ktoré maju infénmdezpeénostny vplyv.
Z informano-bezpeénostného Padiska su prislusné nielen vSetky zakonné normgrékt
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upravuju podmienky pouzivania infortmych a komuniké&nych technoldgii, ale aj tie, ktoré
umoZiuju spracovanie informacii v elektronickej podobe.

lll. Hlavné dévody na vypracovanie zakona o inform#&nej bezp&nosti

Prakticky vSetky délezité oblasti Zivota sp&iosti v s@asnosti podstatne zavisia od
spd’ahlivého fungovania systémov jej digitdlneho poest, a preto zaistenie primeranej
ochrany digitalneho priestoru je prioritnym zaujm&bovenskej republiky. K&Zze naruSenie
alebo zlyhanie jednejasti digitalneho priestoru méze ohmdomu jeho podstatndas’, alebo
aj cely digitalny priestor, zaistenie inforgmaej bezpenosti digitdlneho priestoru musi thy
trvalé a komplexné, ato si vyZzaduje systematidigordinovany a legislativne podporeny
pristup v3etkych zainteresovanych subjektov. Stdzembezprostredne zéiwa’ ochranu
informatnych systémov verejnej spravy, z ktorych st mnohé gadenia a chod Statu
kracové. Mnozstvo doélezitych inforrdaych a komunik&nych technoldgii digitalneho
priestoru Slovenskej republiky je vSak v sukromnaastnictve a Stat nem4a iné ako pravne
nastroje na presadenie potrebnych b&apstnych opatreni na ochranu tychto systémov.

Sasny pravny poriadok Slovenskej republiky sice bbgaviacero pravnych noriem,
ktore rieSiaciastkové problémy, a tak pokryvaju Specifické oblagformacnej bezpénosti,
ale jednotny, vSeobecny pravny predpis pre infémiabezpeénog’ digitalneho priestoru
v slovenskej legislative chyba. Absencia takého omak sa prejavuje napriklad
v nekonzistentnosti terminolégie, nedostatmm pouzivani bezpeostnych Standardov, v
prekryvajucich sa kompetenciach Statnych organov reeuplnosti pokrytia inforniaej
bezp&nosti prdvnymi predpismi a kompetenciami.

Dalsim désledkom neuplného a nekonzistentného phévneamca informéne;
bezpénosti je to, Ze sa ochrana infortngch a komunikénych systémov v Slovenskej
republike riadi r6znymi pravnymi predpismi alel® gelkom ponechana na uvazenie ich
vlastnikov a spravcov. Vysledkom toho je r6znorod@kompatibilnd &asto nedostatma
uroveir ochrany informanych a komunikénych technoldgii¢o okrem vlastného ohrozenia
a ohrozenia digitdlneho priestoru zniZuje moZrios bezpénej kooperécie a efektivnejSieho
vyuzivania existujucich inforntaych zdrojov a vyp&ovych kapacit. Na druhej strane
absencia alebo nejednoznag’ pravnych predpisov mdZe viek uplahiovaniu ekonomicky
naranych ale pritom neadekvatnych be&pestnych rieSeni. Preto je potrebné vytvori
klasifikacnu schému informaych a komunik&nych technoldgii a ustanaviminimalne
poziadavky na ochranu ich jednotlivych kategorii.

Digitalny priestor Slovenskej republiky je &#'ou globalneho, celosvetového
digitalneho priestoru. ¥Waka vzajomnej previazanosti infortmych a komunikénych
technoldgii je nevyhnutnd aj medzindrodna koorda&mchrany globalneho digitdlneho
priestoru. Na rieSenie bezpwstnych problémov digitalneho priestoru bola zerzal
uznesenim vlady. 479/2009 jednotka pre rieSenie¢fiacovych incidentov (CSIRT.SK)
v Slovenskej republike. Aby si tato jednotka pesSenie péitacovych incidentov mohla plti
stanovené ulohy v domacom aj medzinarodnom merglpotrebné legislativne vymedzi
jej kompetencie a ¥ahy k ostatnym Statnym organom Slovenskej republiky

S postupujucou informatizaciou sp&hmsti narastd pet informa&nych a
komunikanych technologii a pouzivdiav sluzieb informénej spol@nosti. Potrebna Urove
ochrany digitdlneho priestoru nie je mozné dosighbez dostattného bezp&ostného
povedomia pouzivalev a udrziavania primeranych znalosti tych, ktanfoimané a

® Digitalny priestor tvoria informané a komunikéné systémy a informacie, ktoré sa v nich spracquéva
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komunikané technoldgie spravuju a rovnako aj tych, ktodpmvedaju za ich ochranu. Je
potrebné stanovi minimalne kvalifik&né poZiadavky z inforntmej bezpénosti na
informatikov a bezp@ostnych Specialistov.

Rozvoj a nasadzovanie infortiigych a komunik&nych technoldgii otvara neustéle
nové bezpénostné otazky, ktoré je potrebné analyzoagrijima primerané rieSenia este
pred tym, ako nedostatkyychto technolégii spdsobia bezpestné problémy pri ich
pouzivani. Zakon by mal ustandyi kto bude zbieta a spracovava informacie
o nedostatkoch inforntaych a komuniké&nych technolégii, komu, v akom rozsahu a akym
spésobom sa tieto informé&cie budu poskytova

Ulohy spojené s ochranou digitalneho priestoru &hskej republiky plnia rézne Statne
aj nestatne institcie a s prehlbujucou sa infoizédatou spolénosti buda pribuda d’alSie
tlohy. S&innog’ institlcii podi¢ajacich sa na ochrane digitalneho priestoru budespoé
koordinova. Zo zodpovednosti za informatizaciu spmiosti vyplyva pre Ministerstvo
financii Slovenskej republiky dialej len ,ministerstvo financii*) aj Uloha koorditoéa
informatnej bezpénosti. Zakon ustanovi formu tejto koordinacie.

Druha kapitola
Ciele a obsah navrhovaného zakona

. Ciele

Zakon o informanej bezpeénosti bude rie$i dva okruhy problémov, ato zaistenie
ochrany pre inform&é systémy verejnej spravy a vytvorenie vSeobecmpéhoneho ramca
pre ochranu celého digitalneho priestoru Slovensimjbliky.

Vychadzajuc zo skutmosti uvedenych v predchadzajuagjsti, zakon sleduje najma
nasledujuce ciele

« vytvorit' jednotny legislativny ramec pre okllamformanej bezpénosti v Slovenskej
republike,

- definova kompetencie organov Statnej spravy v oblasti mitnej bezpénosti a spésob
koordinacie organov Statnej spravy pri rieSeni gpuoich Uloh v oblasti informanej
bezpeénosti,

« zavies jednotnu terminolégiu zakladnych pojmov z oblasibormasnej bezpénosti,
« vytvorit Standardizény rdmec informénej bezpeénosti,
e zavies proces riadenia inforndaej bezpeénosti vo verejnej sprave,

« zavies Klasifikaciu informa&nych systémov verejnej spravy badiska poziadaviek na
informand bezpé&nog’ a definovéd minimalne bezpostné poziadavky pre jednotlivé
kategorie informénych systémov verejnej spravy,

e vymedzi’ postavenie jednotky pre rieSenie ¢fgatovych incidentov (CSIRT.SK)
v Slovenskej republike a uloh¥alSich takychto Gtvarov pri ochrane digitalneheegtoru
Slovenskej republiky,

« definovd minimalne znalostné Standardy v oblasti info¥fmeg bezpénosti pre
pracovnikov spravujdcich informiaé systémy verejnej spravy a zaigicich ich ochranu,
7



« ustanow minimalne poziadavky na bezjm®g’ elektronickej verejnej spravy,
¢ ustanow minimalne poziadavky na bezZjmmg’ internetu,

« zvySit celkové povedomie pracovnikov verejnej spravy kastbinformanej bezpénosti.

Zddvodnenie. Stat je povinny zai®va’ primerand ochranu informiaych a komunik&nych
technoldgii, ktoré su v posobnosti Statnych orgaamrganov samospravy. Coen zakona

o informanej bezpeénosti je vytvori’ uceleny, koordinovany a efektivny systém ochrany
informatnych systémov verejnej spravy Slovenskej republikgdZze inform&né systemy
verejnej spravy su sagou SirSieho digitalneho priestoru, ktorého &réa cas’ je

v sukromnych rukach, zakon vytvara podmienky na Savgnie Urovne inforntaej
bezpé€nosti v celom digitalnom priestore Slovenskej rdijyb prostrednictvom
Standardizacie inforntaej bezpeénosti.

[l. Obsah

Rozsah zédkona

Zakon o informanej bezpénosti sa bude ¥Yahova na inform&né systémy verejnej
spravy a ustanovova povinné bezpmostné poZiadavky na ostatné inforima a
komunika&né technolédgie digitalneho priestoru Slovenskejubdipy, ktoré komunikuju
s inform&nymi systémami verejnej spravy v rozsahu potrebrm@anzaistenie bezpeého
fungovania informénych systémov verejnej spravy. Zakon o infoénmgg bezpénosti nebude
ment’ kompetencie subjektov zodpovednych za Specifidid@sti informa&nej bezpénosti
definované existujucimi zakonmi, ktoré plnia osnbitilohy potia osobitnych predpisov.

Zdoévodnenie. Zakon o informénej bezpénosti bude vSeobecnym pravnym predpisom pre
informainu bezpénog’ v Slovenskej republike. Z tejto pozicie bude dedia' zakladné ciele

a procesy riadenia informiae] bezpeénosti vo verejnej sprave a zjednoctvaadenie
informatnej bezpénosti u povinnych o0séb atymto vytvori uceleny 6égst riadenia
informatnej bezpeénosti. Osobitné zakonyiastkovo upravujuce poziadavky infortmee|
bezpeénosti budd ustanovovaparametre a udova® Specifické opatrenia informiaej
bezpeénosti pre spracovavané udaje oblasti svojej pésobnosti v nadvaznosti na zakon
o informanej bezpeénosti.

Novy zakon o informénej bezpénosti navrhujemélenit’ na tietocasti:

1. éast’ — Zakladné ustanovenia

Této ¢cag’ zakona upravi predmet &al zdkona, t. j. okruh spalenskych vFahov
v ramci inform&nej bezpeénosti. Zarové bude obsahovadefinicie zakladnych pojmov
informainej bezpénosti a uéenie povinnych oséb.

Zakon bude definovazakladné pojmy informanej bezpénosti, a tym polozi zaklady
jednotnej slovenskej terminoldgie v tejto oblasfidkon o informénej bezpénosti ustanovi
povinnos ministerstvu financii priebezne aktualizéwarminoldgiu informanej bezpénosti
a spristupova’ ju pouzivatéom.



Zdévodnenie. Ministerstvo financii je v sfasnosti poverené uznesenim vlady570/2008
zosuladi v spolupraci s Ministerstvom  kultiry  Slovenskej publiky legislativnu
terminolégiu pre oblas informatizacie spoknosti, do ktorej spada aj terminoldgia
informatnej bezpénosti. V zaujme zosuladenia a doplnenia &asaosti nejednoziiaej

a neuplnej terminologie informiaej bezpénosti je potrebné zjedndétidefinicie pojmov
v tejto oblasti, ktoré su roznym spdésobom defin@varsobitnych zakonoch. Zjednocovanie
terminoldégie v oblasti informaej bezpé&nosti sa bude primarne tykanavrhov novych
pravnych predpisov. V existujacich pravnych predpisa bude aplikoYapostup zmien
pravnych predpisov pdd dokumentu schvaleného uznesenim vi&d$95/2009 ,Analyza
legislativneho prostredia a zoznam pravnych predpisucenych pre implementaciu
elektronického spracovania agend”.d&e terminoldgia informinej bezpénosti je rozsiahla
a neustale sa vyvija, zakon ustanovi ministerstinantii povinnog aktualizovd ju

a zveregjova’, napriklad vo forme terminologického slovnika, &ydného v papierovej
forme alebo na webovom sidle.

2. ¢adt’ - Postavenie organov Statnej spravy, kompetenciekaordinécia riadenia
informa énej bezp&nosti

Zakon v tejto ¢asti ustanovi kompetencie organov Statnej spraeplasti riadenia
a koordinacie inform&nej bezpeénosti vyplyvajace z ci®v navrhovaného zakona, §@m
sitasné rozdelenie kompetencii, ktoré sa vyvinulidnisky, zostant zachované.

Zakon ustanovi
a) minimalne prvky systému riadenia infordmej bezpénosti v oblasti
« koordinéacie riadenia inforntaej bezpeénosti,
- Standardizacie inforndaej bezpeénosti,
¢ posudzovania rizik a ustanovenia kritickosti infaie alebo systému,
« definovania opatreni a minimalnych be&pestnych pozZiadaviek,
« mechanizmov kontroly zavedenia opatreni,

« rozSirovania postupov a spésobov riadenia,

b) formu a kompetencie medzirezortného zoskupeniaerkétio z veducich predstavibe
dotknutych subjektov, ktoré su gestormi osobitngobdpisov, tvoriacich prienik pravnej
Gpravy informé&nej bezpeénosti vo verejnej sprave, pom posobnas aclenstvo
vV medzirezorthom zoskupeni ustanovi Statut.

Vzhradom na globalny charakter inforomgch a komunikénych technoldgii, na
zaistenie bezpmosti vybranych systémov v tejto oblasti sa ndésttomedzfi na prijatie
opatreni vgahujucich sa len na tieto technologie, ale je fotée primerane chrahiaj
prostredie, v ktorom pésobia, t. j. ostatné infofné&a a komunikéné technoldgie.
V koneinom dosledku je potrebné zafstasp@ minimalnu Urové ochrany vSetkych
informatnych a komunikénych technoldgii a informécii, ktoré sa v nich sprgévaju na
Uzemi Slovenskej republiky. Tieto systémy a infocre& nich spracovavané tvoria digitalny
priestor. Niektorécasti digitdlneho priestoru presli samostatnym vgwoja ich riadenie
a ochrana je upravenda osobitnymi zakonmi.



V prvom rade ide o systémy a@né na spracovavanie utajovanych skobsti.
Utajované skuténosti sa moézu vyskytova aj v systémoch patriacich sukromnym
spolainostiam, ktoré poskytuju sluzby Statu, atak kyb#goky priestor, ktory je siag’ou
digitalneho priestoru Slovenskej republiky, obsahpppri Statnych systémoch aj sukromné
informatné a komuniké&né technoldgie. Ustanovenia zakona o infafimeg bezp&nosti budd
pouzitd€né aj pre tieto systémy. ViBdom na prienik pravnej Gpravy digitalneho
a kybernetického priestoru budu v zakone o infamegbezpénosti zolfadnené aj niektoré
spolané ciele vyplyvajuce z Koncepcie ochrany utajovéinyskut@nosti v Slovenskej
republike, schvalenej uznesenim vi&dy475/2007 zo #h 30. maja 2007. Tieto ciele budu
zoadnené najma pri zavadzani jednotnej terminologlazinych pojmov z oblasti
informainej bezpénosti, napriklad vymedzenie digitdlneho a kybeoketiho priestorud’alej
pri zavadzani spotmej kategorizacie inforngaych systémov verejnej spravy v zavislosti od
klasifikacie spracuvanych informacii a pri zaberani sdinnosti a spoluprace medzi
Specializovanymi jednotkami na rieSenig€paovych incidentov.

Specidlnou kategériou Gdajov, ktorych ochrana jeyheutna z dévodu zaistenia
sukromia, su osobné udaje. Narabanie s nimi upeazakon¢. 428/2002 Z. z. o ochrane
osobnych Udajov v zneni neskorSich predpisov. PRwelobko v pripade utajovanych
skutainosti sa aj osobné udaje vyskytuju v Statnych lajosanych systémoch.

Kriticka infraStruktiru vo vSeobecnosti tvoria ssty, a to nielen informéaé, ktorych
poSkodenie alebo vyradeniginnosti by mohlo vazne ohrazinapriklad fungovanie Statu,
zdravie a majetok o0soOb. Inforgr@@ a komunik&né technolégie predstavuju Specificku
kategoriu aktiv kritickej informé&nej infrastruktiry, pretoze mnoho systémov kriticke
infraStruktary vo vSeobecnosti bezprostredne odh zi@visi, napriklad banky, komunieé
systémy, riadenie vyrobnych systémov, dopravandtatiministrativa, vyroba a zasobovanie.
A prave tu je nevyhnutné zabezpke spoluprdcu medzi subjektmi zodpovedajucimi za
jednotlivé sektory kritickej infraStruktiry pri Spiékacii poziadaviek na bezpeos
informainych a komuniké&nych technoldgii podporujucich systémy kritickefrastruktary.

Zakon¢. 610/2003 Z. z. o elektronickych komunikaciachnei neskorSich predpisov
zaraluje internet a pttacové siete medzi elektronické komuniké siete. Pdwh tohto
zadkona maju prislusné kompetentné organy rozsisdgalané a kontrolné pravomaoci. Z
hradiska informaénej bezpénosti ide o aspekty, ako su fyzicka beapes’ sieti, dodrziavanie
technickych noriem, prevadzkova be&pes’, elektromagnetické vyZarovanie, Uprava
podmienok odp&ivania komunikécie, Sirenie reklamnych sprav, athm@sobnych Gdajov a
Udajov spojenych s prevadzkou komugikgch sieti.

Elektronicky podpis je tieZ upraveny osobitnym zédm, ale z Badiska informanej
bezpeénosti predstavuje len jednu, aj&eolezitu, bezpostnu funkciu, a nie je potrebné ho
v zakone o informé&nej bezpeénosti explicitne spomima

Medzi osobitné predpisy, ktoré pokryvaju SpecificB@lasti informé&nej bezpeénosti
patria najma

e zakon¢. 179/1998 Z. z. o obchodovani s vojenskym matamah o doplneni zakona
¢. 455/1991 Zb. o zivhostenskom podnikani (Zivhasktgreakon) v zneni neskorSich
predpisov v zneni neskorSich predpisov,

o zakon¢. 211/2000 Z. z. o slobodnom pristupe k informaciammene a doplneni
niektorych zakonov (zakon o slobode informéacigneni neskorSich predpisov,
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e zakon¢. 215/2002 Z. z. o elektronickom podpise a o zmarplneni niektorych
zakonov v zneni neskorsich predpisov,

o zakon¢. 395/2002 Z. z. o archivoch a registratdrach amreeni niektorych zdkonov
v zneni neskorSich predpisov,

e zakon¢. 428/2002 Z. z. o ochrane osobnych udajov v zneskorSich predpisov,

e zakon ¢. 610/2003 Z. z. o elektronickych komunikaciach nemi neskorSich
predpisov,

e zakon¢. 22/2004 Z. z. o elektronickom obchode a o zmendoplneni zakona.
128/2002 Z. z. o Statnej kontrole vnutorného trlouweciach ochrany spotredite
a o0 zmene a doplneni niektorych zakonov v znerkiaréich predpisov,

o zakon¢. 215/2004 Z. z. o ochrane utajovanych skntsti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

» zakon¢. 300/2005 Z. z. trestny zakon v zneni neskorSiedgisov,

e zakon ¢. 275/2006 Z. z. oinformdaych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSielpisov,

* navrh zakona o kritickej infraStruktare (v legi$latom procese),

* legislativna uprava eHealth (v priprave).

Zdbévodnenie: Na zabezp®mvani ochrany digitdlneho priestoru sa pédieiacero Statnych
institacii, ktorych ¢innog” je potrebné koordinova Informanad bezpeénos' je
Sirokospektralna a previazana s prevadzkou infonyeh a komunikénych technologii,
a preto sa neda zaistez spoluprace spravcov a prevadzkdimteéychto systémov.

3. tast’ - Kategorizacia informaénych systémov verejnej spravy

V tejto casti zakona sa zavedie klasifik@ schéma pre inforrtiaé systémy verejnej
spravy austanovia sa procesy klasifikacie infamyah systémov verejnej spravy
zaloZenych na kritickosspracuvanych dat pa aspektov dévernosti, integrity, dostupnosti,
a Specifickosti obsahu a ich potencialneho negatienvplyvu na otanov, pravnické osoby
a Stat. Ustanovi sa povinngsovinnych oséb pdié zakona. 275/2006 Z. z. o inforngaych
systémoch verejnej spravy a o zmene a doplnenitamgh zakonov v zneni neskorSich
predpisov kategorizovaldaje vo svojich informaych systémoch pdd tejto schémy
s oladom na zakladné aspekty infokne] bezpénosti a ustanovi sa minimalna povinna
arovai ich ochrany. Zaroue sa ustanovia minimalne bezpestné poziadavky a ciele
riadenia informénej bezpeénosti pre jednotlivé klasifikané stupne

» pod’a hodnoty a kritickosti inform@mych aktiv, pdom informa&nymi aktivami su
spracovavané udaje,

» pod’a vymedzenia pojmu ,kriticky inforngay systém verejnej spravy” a kritérii na
uréenie ,kritickosti“ informa&ného systému verejnej spravy,

» pod’a kompetencii a kritérii pre kontrolu beZpesti inform&nych systémov verejnej
spravy,

e v sulade s ostatnymi pravnymi predpismi, tykajucsainardbania s adajmi.
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Zdbévodnenie. Sttasna pravna Uprava neobsahuje Kklasifikaciu infonyeh systémov
a klasifikaciu limitovanych informacii z bezpreostnych dévodov s vynimkou klasifikacie
osobnych Udajov a utajovanych skirtosti. Su to inform&né systémy obsahujuce informaciu
S nizSou mierou ochrany pred jej nedovolenym rosinim v porovnani s utajovanymi
informaciami. Okruh osdb opravnenych oboznantiosa s nimi bude deny jej pévodcom
bez potreby osobitného bezpestného preverovania pre vznik opravnenia. Nakleda
snimi bude podliea ochrannym opatreniam, o ktorych rozhodne subjekipry

s informaciou naklada na zaklade uvazenia vhodnastostaténosti pre zaistenie ich
ochrany bez nutnosti dodrziavania striktného rezinefahujiceho sa na utajované
skutatnosti. Nevyhnutnasvymedzenia tejto kategérie v pravnom poriadkugealnapriklad
aj potrebami vyplyvajacimi z aplikcie zakora 211/2000 Z. z. o slobodnom pristupe
k informaciam a zmene a doplneni niektorych zakorfp&kon o slobode informécii) v zneni
neskorsich predpisov.

4. ¢ast’ - Jednotka pre rieSenie péitacovych incidentov (CSIRT.SK) v Slovenskej
republike

V tejto casti zadkon ustanovi postavenie a Ulohy Utvarov meSenie poitatovych
incidentov vo vSeobecnosti, a Specificky pre vzotknjednotku pre rieSenie gitacovych
incidentov (CSIRT.SK) v Slovenskej republike

e pri prevencii apri rieSeni bezgrestnych incidentov v inforrdaych systémoch
verejnej spravy, pripadne v celom slovenskom digité priestore,

* vo vzahu k Specializovanym utvarom pre rieSeni€igadovych incidentov a inym
Statnym institaciat, ktoré sa podi@ju na ochrane slovenského digitalneho priestoru,

* vo vz‘ahu k medzinarodnym organizaciam podobného zangerani

Jednotka pre rieSenie ¢itacovych incidentov (CSIRT.SK) v Slovenskej republikede
pInit’ tlohu timu pre rieSenie bezpwstnych incidentov v prostredi narodnej infoémg a
komunika&nej infrastruktury, t. j. predovSetkym poskytovak@ntaktného miesta pre pomoc
pri rieSeni bezpmostnych incidentov, ktoré zasahuju do narodnejorm&nej a
komunikanej infraStruktary alebo maju v nej pévod a su zamé na ciele mimo nej.

Medzi ulohy jednotky pre rieSenie gtacovych incidentov (CSIRT.SK) v Slovenskej
republike patri

* monitorovanie hrozieb,

e vytvorenie systému dasného varovania ako informovanie l'oeych skupin
0 existujucich hrozbach, varovanie potencialnyclelasych skupin, vyhlasenie
poplachu,

« pomoc pri rieSeni bezpeostnych incidentov,
« identifikacia, zaznamenavanie a vyhodnocovanie &gzgstnych incidentov,

¢ monitorovanie efektivnosti navrhovanych opatreni neSenie bezgmostnych
incidentov,

®) Policajny zbor (peitacova kriminalita), Prokuratira (podnety na trestnghania pri zisteni péitacovych
zlacinov), Ministerstvo obrany Slovenskej republikgeiirné konanie), CSIRTy v Specialnych zlozkach, Skolstv
— vzdelavanie, Spravodlivba sudy — legislativna a expertri@nos.
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« vzdelavanie a zvySovanie vSeobecného povedomidastoinformanej bezpeénosti
v Slovenskej republike,

e podpora rozvoja vSeobecnej inforénaj bezpeénosti v Slovenskej republike.

« spolupraca pri koordinacii narodnych asili pri caie digitdlneho priestoru
Slovenskej republiky a pri efektivnom zapojeni sandedzinarodnej spoluprace na
zéklade analyzy potrieb a moznosti Slovenskej ripubv oblasti informa&nej
bezpénosti.

Zakon ustanovi povinnésjednotky pre rieSenie ptacovych incidentov (CSIRT.SK)
v Slovenskej republike priebezne monitordwsav informénej bezpeénosti v informgnych
systémoch verejnej spravy a predkiadauborni spravu o stave infortnaj bezpénosti
vlade Slovenskej republiky.

Rovnako sa bude poda& aj na vytvarani potrebnej legislativy a na pripraa
presadzovani bezgmostnych Standardov.

Zdbévodnenie. Jednotka pre rieSenie @tacovych incidentov (CSIRT.SK) v Slovenskej
republike nema zatfaoporu v zakone na to, aby mohla vykonavaplnej miere svoje ulohy.
Na to, aby tato jednotka mohla pinilohu zdsahového strediska pri ohrozeni aleboSeaiu
informanej bezpeénosti, ato najmad vo ¥ahu k internetu vo vSeobecnosti, a testi
narodnej informénej a komunikanej infrastruktary, ktora je v jeho neformalnej pdsobnosti,
je potrebné zakonne ustanbyjej potrebné kompetencie.

5. &ast’ - Standardizacia

Zakon vytvori Standardizay ramec informénej bezpénosti, prtom bude nadvézova
na Standardizaciu pdd zakonat. 275/2006 Z. z. o inforngaych systémoch verejnej spravy
a 0 zmene a doplneni niektorych zakonov v znenkaréich predpisov a na medzinarodné
Standardy informé&nej bezpeénosti. Séag’ou bude aj zavedenie minimalnych beapestnych
poziadaviek na dodavku inforraych systémov pre verejnd spravu, ato ako pre
prevadzkovatéov, tak aj dodavatev tychto systémov. Zaroitezakon prostrednictvom
Standardov ustanovi minimalne be&pestné poziadavky, ktoré bude mudseplni’ nielen
prevadzkovaté informatného systému, ale aj jeho dodavateezavisle od zmluvy
s povinnou osobou, ktorou je institucia verejnejasy tak, aby bola zatena minimalna
Urovei informasnej bezpeénosti daného informmého systému. Standardy sa budlG okrem
technickych poziadaviek tyKaj procesnej oblasti riadenia inforémej bezpé&nosti.

V nadvéaznosti na kategorizaciu inforéngch systémov verejnej spravy [ad
kritickosti spractivanych udajov alebo kritickosgsgmu sa ustanovia poziadavky a postupy
pre povinnu certifikAciu vybranych kategérii systdm Certifikdcia konkrétnej verzie
informatného systému bude dokladom splnenia poziadavielbempe&nos dodavaného
informatného systému bez tddu na poet inStalacii systému.

Zdbévodnenie: Takto vytvoreny systém organtzg/ch a procesnych Standardov umozni
efektivne vyuzZiv& zdroje vo verejnej sprave neopakovanim rovnakenosti tvorby
postupov a smernic a zaravemozni mensim institiciam efektivnejSie riadenferma:nej
bezpénosti, pretoZe ich finamé aj interndudské zdroje pre oblésnformainej bezpénosti

su zn&ne obmedzené. Povinnym osobam bude umoznené sirifytastny systém riadenia

) Narodnou informénou a komunikanou infradtruktirou su vSetky systémy a korpiyninformanych a
komunika@nych technoldgii na Gzemi Statu.
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informasnej bezpenosti, spinajlici poziadavky polth zakona o informimej bezpeénosti alebo
prijat’ systém procesnych a technickych Standardov, vghsah podla tohto zdkona.

6. ad’ - Vzdelavanie a certifikacia oséb v informénej bezpe&nosti

V zmysle vladdnej stratégie vzdelavania v infotmgj bezpénosti zakon ustanovi
minimalne znalostné Standardy vo verejnej sprawe @soby s kompetenciami v oblasti
riadenia informaénej bezpénosti a vytvorenie vzdeladvacieho a certitikého rdmca. Pre
tento el budud ustanovené minimalne poziadavky na vzdelami certifikaciu pokh
jednotlivych stupiov kategorizacie.

Zdoévodnenie: Cielom zakona je aj zvySenie celkového povedomia vsbblaformanej
bezpeénosti.

7. ¢as’ — Bezpé€nog’ elektronickej verejnej spravy

Zakon bude riesi

* bezpeénlu komunikéciu medzi elektronickymi sluzbami a stigimi verejnej spravy,

* miniméalne bezp&ostné opatrenia pre zakladné pristupové komporedekgronickej
verejnej spravy,

* bezpe€nostné poziadavky na rozhrania aplikacii typu ,koikacia medzi organmi
verejnej spravy",

« identifikaciu a autentifikaciu spojenu s poskytovan a vyuzivanim sluzieb
elektronickej verejnej spravy,

e poziadavky na vyuZzivanie elektronického podpisu kmmunikacii medzi organmi
verejnej spravy,

* audit a kontrola bezgaosti sluzieb elektronickej verejnej spravy,

» bezpeéné elektronické cezhramé a medzisektorové interakcie medzi eurGpskymi
intitlciami verejnej spravy.

Zdbévodnenie: Informainé a komuniké&né technologie prenikli aj do prace vladnych organo
a verejnej spravy, a to védxdom na prechadzanie na sluzby elektronickej veyajpravy na
vSetkych urovniach, ako aj viddom na ich nové uplatnenia, napriklad v inovatiny
rieSeniach  suvisiacich so zdravotnictvom, energatik obchodom a politickou
angaZzovana®u, kde sa verejny sektor stava silne zavislym méorianych a
komunikanych technolégiach.

8. ¢ax’ — Bezpé€no«’ internetu

Z&kon vymedzi

e priority Statu pre kritické zlozky internetu, tykae sa napriklad spravy domén,
internetovych adries a protokolov a zalezitostiajyke sa internetu, kde ministerstvo
financii zohrava ulohu gestora,

e vypracovanie zasad ausmerneni pre oddlnostabilitu internetu k dokumentom
.,Narodna koncepcia pre informatizaciu verejnej sptaa ,Narodna stratégia pre
informainu bezpenogs™; pbjde o Statnu Urowve kde rezortné organizacie vypracuju
zasady a usmernenia pre odolh@sstabilitu internetu, pfom sa treba zameirana
regionalne napravné opatrenia, dohody o vzajomanjaei, stratégie koordinovanej
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obnovy a kontinuity, zemepisné rozmiestnenie Katah internetovych zdrojov,
technologické bezgaostné zaruky v internetovej architektire a prokogio,
replikaciu a rozmanita'ssluzieb a tdajov a ndalSie suvisiace aktivity,

* kompetencie, zodpovednosti a koordinaciu pri rddemm naruSeni slovenského
internetového priestoru, napriklad pri vyradeéasti serverov poskytujucich’é¢ové
sluzby elektronickej verejnej spravy,

* bezpeénostné poziadavky na kritické inforgreé systémy verejnej spravy zavislé od
sluzieb internetu, bezpeostné poziadavky na poskytoviae internetu pre kritické
informané systémy verejnej spravy,

* bezpe€né a vierohodné rozpoznavanie doménovych mien.

Zdbévodnenie: Zakon venuje osobitnu pozormasternetu ako stasti kritickej infrastruktary
vo vSeobecnosti tak, aby sa zabe&dpejeho odolnog a stabilita na zaklade opatreni. Ide o
dosiahnutie spolmého konsenzu o prioritach pre odolhasstabilitu internetu, pokiade o
verejnu spravu ajeho uvadzanie do prevadzky a nméibr organizacii do procesu
vypracuvania suboru zasad. V zasadach by sa odokad zakladné hodnoty, ato pre
odolnog a stabilitu internetu v ramci ndsho Statu.

9. ¢ast’ — Bezpé€nost’ Specifickych technologii

V tejto casti zakon vytvori vSeobecny beZpestny ramec a podmienky moznosti
pouzivania bezkontaktnych identifikaych zariadeni a spracovania Udajov zaloZenych na
baze radiofrekvemého prenosu. Su to najma radiofrekueh identifik&né technoldgie
(RFID) ohrozujuce sukromie ¢anov. Ide predovsetkym o skupinu automatickej ifikatie
zberu dat, ktor4 zaha ciarové kody, biometrické snimanie Udajov, magnétigasky
a magnetické pruzky, optické znakové rozpoznavampmvé karty, hlasové rozpoznavanie
a podobné technoldgie postavené na tomto principe.

Tato ¢ag’ zaroven urci ramec pre koordinované rieSenie oblasti nevyZiapa
elektronickej posty.

Zdoévodnenie: Aplikacie zalozené na radiofrekverych identifika&nych technoldgiach
(RFID) su dlhodobo pouZzivané pri preprave a ochitawarov, v pristupovych kontrolnych
a identifikanych systémoch, napriklad pri vstupoch do budowaménych objektov a
obchodov, pri ditnicnych kontrolach, pri vstupoch na rézne Sportovéilltikne podujatia
a v poslednontase aj v identifikénych osobnych kartach, bankovych kartach a passéh,o
pri vyrobe a logistike distribucie tovaru, autonolom priemysle a zdravotnictve.

10. ¢ast’ — Poziadavky na proces riadenia informénej bezpe&nosti

Tato ¢ag’ zakona upravi minimalne poziadavky na proces nedeinformanej
bezpeénosti a jeho nalezitosti u povinnych os@bm umozni definové miniméalne procesné
a organizané aspekty, ktorymi si najma

« definovanie ciBov, rozsahu a organigaych prostriedkov riadenia inforritiae]
bezpeénosti, napriklad bezgaostna politika, mechanizmy riadenia a koordinacie
informatnej bezpénosti u povinnej osoby,
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 aktivity identifikovania a hodnotenia rizik infortvaej bezpénosti ako hodnotenie
vplyvov, zraniténosti a hrozieb a z nich vyplyvajucich rizik, agjov nadvaznosti na
kritickost’ idajov a systémov,

« aktivity rozhodnutia o spésobe riadenia rizika feothiery identifikovaného rizika,

 identifikacia zavaznych bezgeostnych opatreni vyplyvajucich z prisludnej leaisty
a inych Standardizaych zdrojov aj v nadvaznosti na Standardizaciulaotbhto
zakona,

« definovanie bezpmostnych mechanizmov, ato procesnych, orgénigh aj
technickych, v zmysle identifikovanych zavaznychaweni a rozhodnuti o spésobe
riadenia rizika,

- definovanie prostriedkov pre zabegZpeie implementacie a prevadzky
bezpeénostnych opatreni,

« definovanie prostriedkov kontroly uptetvania definovanych bezg@ostnych
mechanizmov,

- definovanie postupov rieSenia bezpestnych incidentov v pripade naruSenia
definovanych cibov informanej bezpénosti u povinnej osoby aj v nadvaznosti na
mechanizmy rieSenia incidentov fadohto zékona.

Ako je uvedené vasti o StandardizAcii, tieto aspekty by povinnabasoajiala buf
tvorbou vlastnych postupov, alebo prijatim Standanrgdytvorenych poth tohto zakona.

Zdbévodnenie: Vzhradom na to, Ze v gasnosti neexistuje ramec procesu riadenia
informatnej bezpeénosti, je potrebné ustandvpoziadavky na tento proces riadenia tak, aby
tieto poziadavky sluzili aj ako dobrokmy referedny ramec pre ostatné subjekty pri Gprave
ich zmluvnych vZahov.

11.¢as’ — Spbsob a vykon kontrolneginnosti

V tejto casti zakon ustanovi Standardné poziadavky na vykap@sob vykonu
a opravnenie vykonavaontrolu dodrziavania povinnosti v oblasti infoktnaj bezpénosti,
najma toho¢i su systémy a informacie povinnych osdb chranesélade s definovanymi
poZiadavkami. Pokiaosobitny zakon neustanovi inak, organ, v ktorébmetenciach je
definovanie poZiadaviek na inforiral bezpénos, ma pravomoc vykonavakontrolu
dodrziavania nim definovanych pozZiadaviek u povinaosoby. Zakon z&rowe ustanovi
vSeobecné satké mechanizmy pre nedostatky zistené pri vykonénttyd<ontrolnych
¢innosti.

V nadvéaznosti na prisluSné ustanovenia, ktoré shauzaju v osobitnych zakonoch
platnych v Slovenskej republike, napriklad overebiezpenosti inform&ného systému
banky poda zakonat. 483/2001 Z. z. o bankach a o zmene a doplnekiamgeh zakonov
v zneni neskorsich predpisov, vykon auditwdte stranou pdé zakonat. 215/2002 Z. z.
o elektronickom podpise a o zmene a doplneni niggko zakonov v zneni neskorSich
predpisov, audit bezprosti inform&ného systému pdid zakona:. 428/2002 Z. z. o ochrane
osobnych udajov v zneni neskorSich predpisov, zakstanovi kompetenciu prislusnému
regul@&nému organu vyZiadasi od dotknutej osoby v Specifickych pripadochawesly audit
a rovnako aj poziadavky na osoby opravnené vykahtakgto audit.

Zakon dalej ustanovi povinnds prisluSnych regutanych organov koordinova
vzajomne svoj vykon v medziach platnej legislatimy vykone kontrolnychcinnosti. Ak
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regula&ny organ pri vykone svojej kontrolnéjnnosti zisti skuténosti, ktoré poukazuju na
moznog poruSenia povinnosti povinne] osoby v oblasti infatnej bezpénosti
definovanych inym osobitnym zakonom alebo inym tagjym organom, ma povinnts
informova’ o tejto skuténosti prislusny regutay organ.

Zdbévodnenie: Sttasny pravny poriadok Slovenskej republiky obsahugeero pravnych
noriem, v ktorych jeciastkovo upraveny spdsob a vykon kontroldgjnosti, tykajacej sa
informatnej bezpenosti, tieto vSak nie sU navzajom zosuladenéldbiezakona je napravi
tento stav harmonizaciou kompetencii prislusnychjedtiov v oblasti kontrolneginnosti
av oblasti ukladania satikych opatreni. Pri samotnej tvorbe zakona o infémap
bezpeénosti bude upriamena pozortiag osobitné predpisy, v ktorychdestkovo upraveny
spbsob a vykon kontrolnéjnnosti. Zakon ustanovi kontrolné pravomoci prisiich organov
tak, aby boli jednozrime definované a tym bolo mozné jednaarevyvodi’ zodpovednas
prislusného subjektu.

12.¢adst’ - RieSenie bezpénostnych incidentov

Z&kon ustanovi jednotny a systematicky ramec hadiife o0 vyznamnych
bezp&nostnych incidentoch v regulovanych oblastiach.

Zdoévodnenie:

Predmetom jednotného systematického rieSenia inmadoude nahlasenie incidentu na
prislusny regulény organ a koordinacia rieSenia incidentu v sp@dapso systémom utvarov
pre rieSenie piitacovych incidentov vytvorenych péd zdkona o informiaej bezpénosti.

Vzhradom na to, Ze tato problematika sa tyka aj spetavwosobnych udajov v sektore
elektronickych komunikacii, pri tvorbe zakona camhanej bezpénosti sa prihliadne aj na
zakon¢. 610/2003 Z. z. o elektronickych komunikaciachneri neskorSich predpisov, do
ktoreho bude vroku 2011 transponovana smernicaogsdeho parlamentu a Rady
2009/136/ES z 25. novembra 2009, ktorou sa meniogna smernica 2002/22/ES o
univerzalnej sluzbe a pravach uzivate tykajucich sa elektronickych komunikgych sieti a
sluzieb, smernica 2002/58/ES tykajuca sa spraconawesobnych udajov a ochrany sikromia
v sektore elektronickych komunikacii a nariaderisS) ¢. 2006/2004 o spolupraci medzi
narodnymi organmi zodpovednymi za vynucovanie pyékin predpisov na ochranu
spotrebitéa. Poda tejto smernice j&lenskym Statom ustanovena povinfia 25. maja
2011 prij@ a uverejni zakony, iné pravne predpisy a spravne opatreniaelmmé na
dosiahnutie suladu s touto smernicou, t.j. okredh@) aby v pripade poruSenia ochrany
osobnych Udajov poskytovditererejne dostupnych elektronickych komurikgch sluzieb
oznamil bez zbyt&ného mesSkania porusSenie ochrany osobnych ddajoslugnému
narodnému organu.

13.¢ast’ - Dohrad a spravne konanie

Zakon o informanej bezpénosti ustanovi dohliadajuci orgdn pre oblasadenia
informatnej bezpénosti vo verejnej sprave a upravi spravne konanpraene postihy
za poruSenie tohto zakona. Organoml@doln bude ministerstvo financii.

Zdoévodnenie: Ustanowi dohliadajuci organu je potrebné z dbévodu zab&zma
implementacie pravnej Upravy a pre pripad poruSpraanej Upravy respektive nesuladu so
zakonom o informénej bezpeénosti.
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14.¢ast’ — Splnomodiovacie ustanovenie

Této ¢ag’ bude obsaho¥asplnomod@ovacie ustanovenie na vydanie vykonavacich
predpisov polh tohto zakona

Zdbévodnenie: Vykonavacie predpisy budu podrobne upravavajma oblas
- vzdelavania a certifikacie os6b v inforétme&j bezpé&nosti a

- bezpeénosti elektronickej verejnej spravy, internetu adfickych technologii.
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